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Risque= Alea * Enjeux

Risque= Alea * Vulnérabilité des enjeux

Risque= Probabilité * Gravité
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Mettre en place un écosystème 

favorable au développement 

de lôassurance cyber



9

I. Les problématiques 

rencontrées par les assureurs

La Cyber Assurance



10

1. Mieux connaître le risque 

4. Développer la culture du risque 

4 axes de travail : 

2. Maîtriser le cumul des engagements

3. Ma´triser lôenvironnement juridique 
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1. Mieux connaître le risque 

4 axes de travail : 
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ωEtats

ωActivistes

ωEntreprises

ωParticuliers

De multiples 
acteurs

ωDigitalisation de 
ƭ ΩŜƴǘǊŜǇǊƛǎŜ

ωBYOD

ωRéseaux sociaux

ωInterconnexion des 
réseaux

ωCloud

Un exposition 
aux risques

ωChercheurs

ωLabo R&D

ωGeek

ωProgramme scolaire

Démocratisation 
des compétences 

techniques

ωTemps

ωGéographiques

Des espaces 
abrogés

1. Mieux connaitre le risque: Des risques protéiformes
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MEDEF

ANSSI

DG Trésor

ACPR

CNPP

IRT System X

OCDE

GAREAT

GIP ACYMA

Linéon

Airbus

Orange

AMRAE

1. Mieux connaitre le risque: 

Un travail transversal ïDes partenaires

PWC

Club des juristes

Ministère 

de lôint®rieur



CADORA - 22 septembre 2017

14

IRT System X 

Rapport « la maitrise 
du risque cyber et son 
transfert vers 
lôassurance»

Club des juristes Livre blanc

Rédaction en cours du 
rapport sur 
« lôAssurabilit® des 
biens intangibles ». 

1. Mieux connaître le risque 

Quels 
dommages? 
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CNPP

« Objets connectés : 

Quels risques 

représentent les 

attaques numériques » 

FFA

Outil de cartographie 

de lôexposition au 

risque cyber des 

TPE/PME

Quels 
vecteurs ? 

ÅDrones et risques 

associés 

ÅIndustrie 4.0 : 

opportunités et 

risques émergents 

CADORA - 22 septembre 2017

1. Mieux connaître le risque 

LINEON

Lancement en sept. 

2017 dôun GT 

prévention cyber  

dédié au sein du 

GPPE
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FFA 
Enquête annuelle

Avis grave type

Baromètre 

CNIL
Demande dôexploitation 

des futures statistiques 

issues des notifications

Ministère de 
lôint®rieur

Exploitation des 
statistiques Interstats

GIP ACYMA (cyber 
malveillance.gouv.fr

Observatoire de la 
cyber malveillance 
(pilier 3)

Quelle 
fréquence ?

CADORA - 22 septembre 2017

1. Mieux connaître le risque 
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4 axes de travail : 

2. Maîtriser le cumul des engagements
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2. Maîtriser le cumul des engagements
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2. Maîtriser le cumul des engagements

Objectif

ÅAvoir une vision précise des garanties en jeu et de leur 
traitement pour ®viter le cumul dôassurance

Garanties

ÅMatrice assurantielle

Exclusion

ÅIdentification des clauses dôexclusion au sein des contrats RC 
et DAB 

Reporting

ÅReporting détaillé des couvertures cyber (stand alone ou 
dans des contrats RC et DaB)
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4 axes de travail : 

3. Ma´triser lôenvironnement juridique 



Loi n° 78-17 du 6 janvier 

1978 relative à 

lôinformatique, aux 

fichiers et aux libertés 

DIRECTIVE 95/46/CE du 24 

octobre 1995

relative à la protection des 

personnes physiques à 

l'égard du traitement des 

données à caractère

personnel et à la libre 

circulation de ces données

Modification de la loi de 

1978 par : 

- Loi n°2004-801 du 6 

août 2004 

- Loi n°2016-1321 du 7 

octobre 2016 

Mise en application : 

RÈGLEMENT (UE) 2016/679 

du 27 avril 2016 relatif à la 

protection des personnes 

physiques à l'égard du 

traitement des données à 

caractère personnel

1978 1995 2004/2016 2018

Loi n° 88-19 du 5 janvier 

1988 relative à la fraude 

informatique

1988

LOI n° 2013-1168 du 18 

décembre 2013 relative à 

la programmation 

militaire pour les années 

2014 à 2019

Mise en application :

DIRECTIVE (UE) 2016/1148 du 

6 juillet 2016 concernant des 

mesures destinées à assurer 

un niveau élevé commun de 

sécurité des réseaux et des 

systèmes d'information dans 

l'Union 

Sécurité des SI 

Règles relatives aux traitements de données à caractère personnel

Infractions

3. Lôenvironnement juridique 

21
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3. Lô®ch®ance mai 2018 : un possible booster pour la demande dôassurance

Généralisation de 
lôobligation de notification

Accentuation de la mise en 
cause de la RC 

ÅAction de groupe

ÅResponsabilité pour faute

Nouveau cadre juridique 

Contrat cyber pur
Contrat de 

responsabilité civile
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Amendes 

administratives 

Leur assurance est-elle contraire à lôordre
public (articles 6 du Code Civil, arrêt du
14/02/2012 de la Cour dôAppelde Paris) ?

Rançons
Leur prise en charge est-elle assimilée à
du financement du terrorisme (article 421-
2-2 du Code pénal) ?

3. Ma´triser lôenvironnement juridique : Des insuffisances du cadre l®gislatif
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4. Développer la culture du risque 

4 axes de travail : 



Å En quoi suis-je concerné par les cyber risques ?

Å Protéger mon entreprise

Å Assurer mon entreprise

Å Assurer ce qui môappartient

Å Assurer ma responsabilité vis-à-vis des 

tiers

Å Assurer mon risque de fraude

Å Que faire en cas dôincident informatique ?

Å Questions fréquentes

4. Culture du risque cyber : plaquette de sensibilisation à destination des 
TPE/PME
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https://www.ffa-assurance.fr/content/anticiper-et-
minimiser-impact-un-cyber-risque-sur-votre-entreprise-
tpe-pme-vous-etes

https://www.ffa-assurance.fr/content/anticiper-et-minimiser-impact-un-cyber-risque-sur-votre-entreprise-tpe-pme-vous-etes


ÅDansun contexte où les entreprisesfrançaises

restent encore insuffisammentcouvertescontre

ce nouveaurisque,la CommissionCyberRiskdu

Club des Juristes,présidée par Bernard Spitz,

Présidentde la FFA,publie un rapport « Assurer

le risque cyber » présentant un ensemble de

recommandations

ÅCetome 1 présenteun éventail de solutionsqui

permettraient de favoriser ƭΩŞƳŜǊƎŜƴŎŜŘΩǳƴŜ

véritable assurance cyber, suivies de dix

préconisationspour une approche globale et

efficacedu problème

4. Culture du risque cyber : En partenariat avec le club des juristes ï
Document de r®f®rence sur lô®tat de lôart en 2018
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https://www.ffa-assurance.fr/content/assurer-
le-risque-cyber-quels-enjeux

https://www.ffa-assurance.fr/content/assurer-le-risque-cyber-quels-enjeux
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4. Culture du risque cyber : GIP ACYMA 
La FFA membre fondateur du 

GIP ACYMA - 3 missions 

1° Assistance aux particuliers, aux entreprises

et aux administrations victimes dôactesde cyber

malveillance par la mise en place dôun« guichet

unique ».

2° Sensibilisation du public sur les enjeux de la

sécurité et de la protection de la vie privée

numérique en lien avec les autorités compétentes et

le développement de campagnes de prévention en la

matière ;

3° Ffourniture dô®l®ments statistiques offrant une 

vue réelle et consolidée de la menace cyber afin de 

mieux lôanticiper ¨ travers la cr®ation dôun 

observatoire dédié. 

https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/


ÅUne plaquette réalisée par la 

FFA pour comprendre les 

enjeux du RGPD pour les 

TPE/PME et les collectivités 

territoriales (juin 2018)

4. Culture du risque cyber : plaquette de sensibilisation à destination des 
TPE/PME
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https://www.ffa-assurance.fr/content/protection-des-
donnees-personnelles-risques-encourus-et-
assurance?parent=79&lastChecked=152

https://www.ffa-assurance.fr/content/protection-des-donnees-personnelles-risques-encourus-et-assurance?parent=79&lastChecked=152
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https://www.secnumacademie.gouv.fr/

4. Culture du risque cyber : plaquette de sensibilisation à destination des 
TPE/PME

https://www.secnumacademie.gouv.fr/
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II. Le transfert du risque 

cyber ¨ lôassurance

La Cyber Assurance

Les garanties propos®es par lôassurance 

pour faire face aux cyber risques



SOSO

Cyber
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Police 
Fraude

w/ ΨΨŎƭŀǎǎƛǉǳŜǎΩΩ

Altérations des 
données et/ou au SI : 
Perte de fichiers, 
logiciel endommagéΧ

Incendies, dégâts des 
eaux, explosion, bris de 
ƳŀŎƘƛƴŜΧΦ

Altérations des 
données et/ou au SI 
Perte de fichiers, 
logiciel endommagéΧ

Dommages 
matériels 

Multirisques 
DAB

ΨΨŎƭŀǎǎƛǉǳŜǎΩΩ

Incendies, dégâts des 
eaux, explosion, bris 
ŘŜ ƳŀŎƘƛƴŜΧΦ

Fraudes :
Å Faux ordres de 

virement
Å CyberfraudeΧ
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Frais de  
notification

RC / tiers
- DINC
- Corpo / mat

Erreur humaine Malveillance

Multirisques 
DAB

ΨΨŎƭŀǎǎƛǉǳŜǎΩΩ

Pertes 
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 

Frais 
informatiques 

Rançons, 
amendes, 
pénalités

Faits générateurs Numériques 

? Ou SO 

SO

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes



Le contrat cyber couvre les dommages immatériels et matériels résultant dôun

fait générateur cyber accidentel ou non qui peut être :

- Une erreur humaine (accidentelle, non intentionnelle) : transmission

involontaire de données, téléchargement involontaire dôunlogiciel contenant

un virus informatique.

- Une malveillance informatique (volontaire) : envoi par un hacker dôun

virus informatique ou dôunrançongiciel, attaque par déni de service..
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1. Dans les contrats cyber

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes

a. Définition



Le contrat cyber peut notamment prendre en charge :

- les frais liés à la gestion immédiate de lôincident,

Frais de communication de crise, redirection vers un centre dôappel,recherche de cause

« forensic », frais de préservation de la réputation et de lôimagede la société ou

éventuels frais dôavocat,

- les conséquences financières directes subies par lôassur®,

Frais de notification dôuneviolation de données personnelles, frais de monitoring

bancaire, frais nécessités par les enquêtes administratives, frais résultant des

éventuelles amendes administratives ou frais résultant dôunpiratage téléphonique,
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1. Dans les contrats cyber

b. Prises en charge

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes



Le contrat cyber peut notamment prendre en charge :

- les dommages directs subis par lôassur®

exemples : reconstitution des données altérées ou perte dôexploitation,

- les frais liés à une cyber-extorsion

principalement les frais de consultant spécialisé,

- la responsabilité civile

exemples : conséquences financières dôundommages subis par un tiers, des frais de

défense.Ą Le risque juridique contentieux
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1. Dans les contrats cyber

b. Prises en charge

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes



36

1. Dans les contrats cyber

b. Exclusions et interrogations : 

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes

Les contrats cyber ne couvrent pas : 

- Risque juridique pénal (sanctions pénales) 

5Ŝǎ ƛƴǘŜǊǊƻƎŀǘƛƻƴǎ ŜȄƛǎǘŜƴǘ ǉǳŀƴǘ Ł ƭΩŀǎǎǳǊŀōƛƭƛǘŞ Řǳ  Υ 

- Risque juridique financier (sanctions administratives) 
- Le paiement des rançons dans le cadre de la cyber-extorsion 



Si le recours aux assurances est indispensable pour la
pérennité de ƭΩŜƴǘǊŜǇǊƛǎŜΣnotamment face à la montée de
risques émergents, il convient de ǎΩŀǎǎǳǊŜǊdu respect de la
confidentialité deséchangeset desdonnéestransmises.

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

La connaissance du risque



Les contrats dôassurancede responsabilité civile couvrent les conséquences

financières de la mise en cause de la RC de lôassur®en cas de

dommages corporels, matériels et immatériels causés à un tiers.

Il sôagitdu risque juridique contentieux.

Sauf exclusion spécifique, le contrat de RC indemnisera les dommages

matériels, immatériels et corporels résultant dôunincident cyber.
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2. Dans les contrats de Responsabilité Civile

a. Définition

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes

!

http://www.lci.fr/societe/jt-20h-les-jouets-connectes-peuvent-ils-etre-hackes-2019261.html


Les contrats dôassurancede Dommages aux Biens couvrent les conséquences

dommageables (frais de réparation, frais supplémentaires, perte

dôexploitation)liés à la survenance dôunrisque (incendies, vol, évènements

naturels..) aux biens de lôentreprise.

Sauf exclusion spécifique, ce contrat indemnisera les dommages matériels résultant 

dôun incident cyber.
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3. Dans les contrats de Dommages aux Biens

a. Définition

La Cyber Assurance ïLe transfert du risque cyber ¨ lôassurance  

Les garanties existantes
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III. Cartographie 

de son exposition aux risques cyber

La cyber assurance
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Cartographie de son exposition aux risques cyber

A. Lô®valuation de lôexposition aux risques cyber

B. La quantification de lôexposition aux risques cyber

C. Transfert du risque ¨ lôassureur

La cyber assurance
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Espionnage Sabotage
Malveillance gratuite

ExterneInterne

Cybercriminalité

Phishing
hameçonnage

DDoS
déni de service 

Codes 
malveillants

Accès 
frauduleux

Cryptage et
rançonnage

Données /
SI administratif

Données / 
SI industriel

Données /
SI e-commerce

Ingénierie 
sociale

Vol de données 
personnelles / clientsVol de données 

confidentielles

Frais de recherche 
informatiques

Frais de reconstitution de 
données

Inaccessibilité 
du SI

Arrêt 
ralentissement 
ŘŜ ƭΩŀŎǘƛǾƛǘŞ

Risques 
ŘΩƛƳŀƎŜ

Enquêtes 
administratives Réclamations 

de tiers

Erreur 
humaine

Contraintes  Réglementaires, commerciales et organisationnelles

Lô®valuation de lôexposition aux risques cyber
La cyber assurance ïcartographie de son exposition aux risques cyber

Frais de 
notificationPE Frais sup. P.J. R.C.

CYBER ASSURANCES


